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Resolucdo do Legislativo n® 09/2023

REGULAMENTA A APLICACAO DA
LEI N° 13.709, DE 14 DE AGOSTO
DE 2018 - LEI GERAL DE
PROTECAO DE DADOS PESSOAIS
(LGPD), NO MBITO DA C MARA
MUNICIPAL DE CUMARU E DA
OUTRAS PROVIDENCIAS.

A MESA DIRETORA DA CAMARA MUNICIPAL DE CUMARU, Estado de
Pernambuco, no uso de suas atribuigdes legais conferidas pela Lei Organica Municipal
e pelo Regimento Interno da Casa, submete a apreciacdo do Plenario o seguinte
Projeto de Resolucédo:

SECAO I - DISPOSICOES GERAIS

Art. 1° Esta Resolucdo regulamenta a aplicacdo da Lei federal n® 13.709, de 14 de
agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais - LGPD), no ambito da
Camara Municipal de Cumaru.

§ 1° Para os fins desta Resolucdo, adotam-se as terminologias previstas no art. 50
da Lei n® 13.709/2018.

§ 2° Esta Resolugdo ndo se aplica ao tratamento de dados pessoais realizados por
gabinetes parlamentares, liderancas partidarias, frentes parlamentares e Comissdes
Tematicas, quando o tratamento ndo utilizar sistemas institucionais da Cimara
Municipal de Cumaru.

Art. 2° Fica instituida a Politica de Seguranca da Informacdo da Camara Municipal
do Cumaru, com os seguintes objetivos:

I - Definir diretrizes, responsabilidades, competéncias e principios de Seguranga da
Informacgdo — SI no ambito da Camara Municipal do Cumaru;

IT - Conduzir os setores da Camara Municipal do Cumaru a niveis de risco
gerenciaveis, no que diz respeito a seguranca de suas informacoes;

III - garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informacbes que suportam as atividades e os objetivos estratégicos dos setores da
Camara Municipal do Cumaru;

IV - Fomentar o comprometimento de todos os usudrios dos contetidos
informacionais e dos recursos de tecnologia da informagdo providos pela Camara
Municipal do Cumaru, na implantagdo do Programa de Seguranca da Informacao;

V - Disseminar a cultura da Seguranca da Informacdo em todos os niveis
organizacionais da Camara Municipal do Cumaru.
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Art. 3° As acdes de Seguranca da Informacdo devem buscar, alcancar e preservar
0s seguintes principios:

I - Autenticidade;
II - Confidencialidade;
III - disponibilidade;
IV - Integridade;
V - Legalidade.
SECAO II - DOS PRINCIPIOS E OBJETIVOS
Art. 4° S3o principios da Politica de Seguranga da Informacdo:

I - a atencao e a responsabilidade de todos os usuarios quanto a necessidade de
segurancga da informacado;

II - A participacao de todos, de modo a prevenir, detectar e responder aos incidentes
de seguranga da informacao;

III - o respeito aos legitimos interesses dos usudrios no acesso e uso da informacdo;
IV - A observancia da publicidade como preceito geral e do sigilo como excegdo;
V - A continua analise dos riscos aos quais a informacdo esta sujeita;

VI - A incorporacdo da seguranga como requisito essencial dos sistemas de
informacao, informatizados ou ndo;

VII - a gestao sistémica da seguranca da informacao;

VIII - a avaliacdo periddica da seguranga da informacgdo, de modo tal a realizar as
modificagdes apropriadas a esta Politica, bem como as praticas, demais normas e
procedimentos de seguranca da informacdo.

Art. 5° S3o objetivos da Politica de Seguranca da Informacéo:

I - Instituir uma cultura organizacional aderente a seguranca da informacéo,
compreendendo acbes destinadas a fomentar entre os usudrios a constante
observancia quanto as praticas destinadas a preservacdo dessa seguranca;

IT - Implantar a continua avaliagdo dos riscos a que a informacdo esta sujeita;

III - estabelecer mecanismos que visem garantir a seguranga da informacdo, em
especial a confidencialidade, a integridade, a disponibilidade e a autenticidade nos
projetos, processos e atividades da Camara Municipal do Cumaru;

IV - Implementar a governancga da seguranca da informacdo.
SECAO III - DAS DIRETRIZES

Art. 6° Sao diretrizes da Politica de Seguranga da Informacdo, no ambito da Camara
Municipal do Cumaru:
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I - Alinhamento das acoes de seguranca da informacdo as atividades institucionais
e as iniciativas estratégicas da Casa;

IT - Capacitacdo adequada dos usuarios frente as necessidades de seguranca da
informacao;

III - instituicdo de normas especificas e procedimentos para a seguranca da
informagao aderentes a esta Politica;

IV - Observancia de leis, regulamentos e obrigacdes contratuais aos quais os
processos de trabalho estao sujeitos, bem como normas e boas praticas, nacionais e
internacionais, que sejam aplicaveis.

SECAO IV - DOS REQUISITOS

Art. 7° A Politica de Seguranga da Informagdo, no ambito da Camara Municipal do
Cumaru, atendera aos seguintes requisitos:

I - Estabelecimento, manutencdo e continuo aprimoramento de um SGSI,
devidamente documentado e adequado ao contexto das atividades da Casa e aos
riscos que ela enfrenta;

II - estabelecimento e aplicacdo de uma metodologia de analise e avaliagao de riscos
que dé suporte ao SGSI e que seja adequada aos requisitos legais, regulamentares
e de seguranca da informacao identificados e aplicaveis a Casa;

III - medicdo continua da eficacia dos controles do SGSI para verificar se os
requisitos de seguranga da informagao foram atendidos;

IV - Observancia da proporcionalidade entre as medidas de seguranca da informacdo
implementadas e 0s riscos aos quais a informacao esta sujeita;

V - Exigéncia de competéncia e dos conhecimentos necessarios para 0s usuarios aos
quais forem atribuidas responsabilidades definidas no SGSI;

VI - Orientagdo dos usuarios quanto as praticas de seguranca da informacgao.
SECAO V - DA IMPLANTAGAO E REVISAO DA POLITICA

Art. 8° Fica Criado o Comité Gestor de Seguranga da Informagao (CGSI), composto
por um servidor indicado como representante de cada uma das seguintes unidades
administrativas da Casa:

I - Secretaria-geral da Mesa Diretora
II - Assessoria Juridica

§1° - A coordenagao do Comité Gestor de Seguranga da Informacgdo (CGSI) cabera
a membro da Mesa Diretora.

§2° - Compete ao Comité Gestor de Seguranca da Informacao:

I - Avaliar periodicamente e manter atualizadas a Politica de Seguranca da
Informacgao e as normas decorrentes;
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IT - Demandar as unidades administrativas a elaboracdo de normas especificas
relacionadas a seguranca da informacdo em suas areas de competéncia;

III - receber, avaliar e validar propostas de normas relativas & seguranca da
informacao;

IV - Encaminhar a autoridade competente para deliberagdo as propostas de
atualizacdo da politica de seguranca da informacdo e as propostas de normas
correlatas;

V - Coordenar a implantagdo e atualizacdo do SGCI a ser elaborado pela Casa;
VI - Acompanhar e avaliar o sistema implantado conforme o inciso anterior;

VII - coordenar a selegdo, implantacdo e atualizagdo da metodologia de analise
periddica de riscos a ser adotada pela Casa, bem como a definicdo do escopo e
abrangéncia dessas analises;

VIII - planejar e coordenar acdes institucionais de seguranca da informacdo;

IX - Propor a inclusdo das iniciativas relacionadas a seguranca e preservacio da
informagdo nos planejamentos institucionais pertinentes e suas atualizacdes.

Art. 9° O Comité Gestor podera convidar membros temporarios para apoia-los em
suas atividades, de acordo com a necessidade.

Art. 10° Compete a Mesa Diretora:
I - Supervisionar a implantagdo e execugdo da PSI da Camara Municipal do Cumaru;

II - Promover o envolvimento de todos os setores da Casa na consecucao dos
objetivos, diretrizes e requisitos desta politica.

III - planejar e coordenar as atividades relativas a Segurancga da Informacdo;

IV - Promover a divulgagao das politicas, normas e melhores praticas de Seguranga
da Informagdo para todos os setores da Camara Municipal do Cumaru;

V - Promover a cultura de Seguranca da Informacdo por meio de acbes de
sensibilizagao e conscientizagao;

VI - Definir, promover e administrar, direta e indiretamente, modelos e métodos de
gerenciamento que promovam seguranca dos servidores de TIC;

VII - garantir os niveis de alinhamento das atividades de TIC a todas as politicas,
normas e procedimentos de seguranca estabelecidos;

VIII - instituir e coordenar um Grupo de Tratamento e Resposta a Incidentes;

IX - Realizar e acompanhar estudos de novas tecnologias para prevenir quanto a
possiveis impactos na Seguranga da Informacao.

Art. 12 Compete a Assessoria Juridica:
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I - Elaborar pareceres, contratos e demais documentos juridicos relativos a politica
de seguranca da informacdo, bem como as normas derivadas, e de suas atualizacdes.

Art. 13 S3o atribuicbes dos usuarios:

I - Zelar pelos requisitos de confidencialidade, integridade, disponibilidades e
autenticidade, no tocante aos conteudos informacionais e aos recursos
computacionais com 0s quais lidam;

II - Observar as normas e procedimentos relacionados a seguranca da informacéo.

Paragrafo Unico. E dever do servidor comunicar a chefia imediata sobre violagdes
identificadas em relacdo a Politica prevista nesta Resolucdo e as normas e
procedimentos dela decorrentes.

Art. 14 S3o Direitos dos servidores, em relagdo a Politica de Seguranca da
Informacao:

I - Receber treinamento adequado ao exercicio de suas atribuigoes;

II - Propor aperfeicoamento da Politica prevista nesta Resolucdo e de seus
instrumentos de gestdo.

SECAO VI - DAS DISPOSICOES TRANSITORIAS

Art. 15 O comité Gestor de Seguranca da Informacdo, para elaboracgao e revisdo de
normas e procedimentos, tera como prioridade os seguintes temas, sem prejuizo de
eventuais outras demandas:

I - Gestores de sistemas de informacao;

II - Acesso, protegao e guarda da informacao;

III - aquisicdo, desenvolvimento e manutengdo de sistemas informatizados;
IV - Classificagdo da informagdo;

V - Coleta e preservacao de registros de seguranca;

VI - Copias de seguranca de dados e de sistemas informatizados;

VII - gestdo de incidentes de seguranga da informacao;

VIII - inventdrio dos recursos computacionais e dos contetdos informacionais,
enfatizando os aspectos de responsabilidades, preservacdo e de uso aceitavel;

IX - Elaboracdo de Plano de Continuidade de Negécio;

X - Segregacao de ambientes de tecnologia da informacdo e comunicacdo, com a
implementacdo de ambientes distintos de desenvolvimento, homologacdo e producdo
de sistemas computacionais, feitas em atendimento ao principio da separacdo de
funcdes, com a definicdo de papéis e responsabilidades, especificos para cada
ambiente;
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XI - seguranga fisica das instalacdes e ambientes digitais que hospedam os
conteudos informacionais e o0s recursos computacionais para 0s quais essa
normatizagao seja necessaria.

Art. 16 Os casos omissos serao resolvidos pela Mesa Diretora.

Art. 17 Esta Resolugdo entra em vigor na data de sua publicagéo.

de setembro de 2023.
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Sala das Sessoes,
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